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GATS : article XIV

Lignes directrices sur la protection des données et les flux transfrontières des  
données à caractère personnel

2002 2004 2009

Déclaration Universelle des 
droits de l’homme

Pacte international relatif aux 
droits civils et politiques

Principes directeurs pour la 
réglementation des fichiers personnels 

informatisés contenant des données 
personnelles

Révision en cours

CEDH : Convention 
Européenne des droits de 

l’Homme

Convention 108 Protocole additionnel à la 
convention 108

Convention 108
Révision en cours

APEC Privacy Framework

Loi Informatique et Libertés

Directive 95/46/CE
Protection des données Révision

Loi 2004/801 modifiant la loi 
Informatique et Libertés

Proposition GDPR

2012

Adoption
GDPR

Directive 2002/58/CE : vie privée et 
communications électroniques

Projet de loi pour une 
République numérique

LA PROTECTION DES DONNÉES, C’EST NOUVEAU ?

NON !!

Depuis 40 ans, il 
faut respecter la 
loi Informatique 

et Libertés



POURQUOI C’EST IMPORTANT ?

Garantir le droit 
au respect de la 
vie privée des 

individus
Droits d’accès et 
de rectification

A quoi servent 
mes données ?

Droit à l’oubli



QUI EST CONCERNÉ ?

Source : Cnil



QU’EST-CE QUI CHANGE ?

Prouver les mesures mises en 
œuvre pour la protection des 

données

Le principe d'accountability Le droit à la portabilité

Anticiper le fait que vos 
usagers peuvent récupérer 

leurs données

La protection des données dès 

la conception

Intégrer la protection des 

données dès la conception de 

vos projets informatiques

La notification aux personnes 

concernée

Préparer la communication 

aux usagers concernés par un 

piratage et anticiper la crise

Les Privacy Impact 

Assessments

Analyser et anticiper les 
risques

Principe de co-responsabilité

Travailler 

avec vos éditeurs et vos 

fournisseurs qui exploitent 

vos données



DURÉE DE MISE EN CONFORMITÉ ?

25 mai 2018
plusieurs 

semaines / 
mois ?

Préoccupation 
permanente



LA CONFORMITÉ EST LE SEUL OBJECTIF ?

Sécurité des 
jeunes

Sécurité des 
salariés

enseignants

Sécurité des 
bâtiments

Sécurité des 
données 



QUI PEUT VOUS ACCOMPAGNER ?



Guide de mise en 

route

Application accessible par 

Internet
Modèles prêts à l’emploi

NOTRE PROPOSITION



APPLICATION : ISIDOOR



MODULE PILOTAGE

Social Institutionnel Associatif

Sécurité
Normes 

comptables
Numérique



RGPD EN 4 ÉTAPES

ETAPE 1  : 

Réaliser un état des 

lieux et mettre en place 

une organisation projet 

ETAPE 2  :

Cartographier vos 

traitements de données 

personnelles

ETAPE 3  :

Prioriser les actions à 

mener

ETAPE 4  : 

Documenter les 

procédures mises en 

place



1ÈRE ACTION : RECENSER LES FLUX D’INFORMATIONS

Elèves, 
Familles

Enseignants

Salariés, 
Bénévoles

...



DÉTAILLER L’USAGE DE CES INFORMATIONS

Identification des traitements de données à 
caractère personnel dans votre structure

Pilote RGPD

Qui intervient sur ces données ?

Les catégories de données traitées ?

A quoi servent ces données ?

Qui y accède et à qui elles sont 
communiquées ?

Combien de temps elles sont conservées ?

Comment elles sont sécurisées ?



DÉTAILLER L’USAGE DE CES INFORMATIONS

Modèles prêts à l’emploi

Bibliothéque de traitements

Organisée par type 
d’établissement

Fonctionnement participatif

...



LES AUTRES ACTIONS IMPORTANTES

S’assurer de la 
conformité de vos 

sous-traitants

Prévoir les modalités 
d’exercice des droits 

des personnes

Respecter les règles 
de sécurité



SÉCURITÉ : BONNES PRATIQUES

Sensibiliser les 
utilisateurs

Authentifier les 
utilisateurs

Gérer les 
habilitations

Tracer les accès et 
gérer les incidents

Sécuriser les postes 
de travail

Sécuriser 
l’informatique 

mobile

Protéger le réseau 
informatique 

interne

Sécuriser les 
serveurs

Sécuriser les sites 
web

Sauvegarder et 
prévoir la 
continuité 
d’activité

Archiver de 
manière sécurisée

Encadrer la 
maintenance et la 

destruction des 
données

Gérer la sous-
traitance



PROUVER VOTRE CONFORMITÉ

Espace 
de 
stockage 
sécurisé

Registre des traitements

Contrats sous-traitants

Procédures internes

...



SUIVI DE VOTRE CONFORMITÉ



Merci pour votre 
attention !

Frédéric HUL

Responsable Systèmes d’Information

FNOGEC


